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2. Begrebsforklaring  
Begreb  Betydning  

Alarm  
Besked om en utilsigtet hændelse, der proaktivt sendes til en navngiven 
modtager.  

Data  

Informationer, kan være elektronisk lagret, eller nedskrevet på papir  
m.m. Dækker over informationer i databaser, dokumenter, 
skærmbilleder m.m.  

Datamedie  Elektronisk lager for data, som f.eks. harddisk eller usb-nøgle  

Digitalisering  

Betegnelse for en samlet betragtning af mennesker, processer og 
teknologi.  

Fysisk sikkerhed  

Den sikkerhed der eksisterer omkring situationer hvor itudstyr direkte 
skades (f.eks. ifm. brand), eller hvor situationen er afhængig af at 
personen der bryder sikkerheden er til stede i forbindelse med it 
udstyret eller data.  

It  
Informationsteknologi. Alle former for digitalt / elektronisk behandling 
af information, betjening.  

It-sikkerhed  
Overordnet betegnelse for sikring af fysiske og logiske it-systemer og 
processer, der er baseret på digitale løsninger  

It-sikkerhedshændelse  
En hændelse, logisk eller fysisk, der kan kompromittere eller har 
kompromitteret it-sikkerheden.  

It-systemer  

Et it-system er en eller flere fysiske eller logiske enhed(er) samt 
softwarekomponenter, der præsenterer, behandler eller opbevarer 
data og udfører eller bistår med udførelsen af processer.   

It-udstyr  
Hardware der indgår som en del af infrastrukturen eller som 
brugerudstyr. F.eks. PC, server, switch, monitor, telefon  

Teknisk sikkerhed  

Den sikkerhed der eksisterer omkring om objekter der helt eller delvist 
eksisterer elektronisk. Logisk sikkerhed kan kompromitteres på 
afstand.  

Processer  
Arbejdsgange. Kan være både fuldt digitale, delvis digitale eller 
manuelle.  

Services  
En snitflade eller databehandling, som et it-system udstiller for 
brugere eller andre it-systemer. Kan være både intern og ekstern.  

Udskrifter  Data der er nedfældet på papir. Enten printet eller manuelt nedfældet  

    
  

 

 



 

 

 

3. Referencer  
Persondatapolitik      
 

4. Versionshistorik  

 Version  Dato  Bemærkninger  

1.3 Februar-23 Vedtaget af Hovedbestyrelse 

 
5. Indledning  
Dette dokument beskriver dbio’s (Herefter nævnt ”virksomheden”) overordnede it-sikkerhedspolitik, der 
gælder for virksomheden. Pol1itikken skaber, sammen med Persondatapolitikken, it-sikkerhedsregler, it-
sikkerhedshåndbøger og en løbende risikovurdering, grundlaget for sikker anvendelse af it hos 
virksomheden.   
  
It-systemer er en forretningskritisk ressource for det daglige virke og forsyningskritisk for drift af 
virksomheden. Der lægges derfor vægt på driftssikkerhed, tilgængelighed, kvalitet, overholdelse af 
lovgivningskrav og på at it-systemerne er brugervenlige, og understøtter forretningen.  
  
Der skal skabes et effektivt værn mod it-sikkerhedsmæssige trusler, så virksomhedens virke, image og 
medarbejdernes tryghed og arbejdsvilkår sikres bedst muligt. Beskyttelsen skal være vendt imod såvel 
naturgivne som tekniske og menneskeskabte trusler, interne som eksterne.  Der arbejdes med en 
risikobaseret tilgang, så de tekniske og organisatoriske foranstaltninger matcher den risikoappetit, som 
ledelsen fastlægger. 
 
Regler og retningslinjer fra it-sikkerhedspolitikken gælder alle systemer (Herunder cloud-systemer og lokalt 
drevne systemer) 
 
Regler og retningslinjer fra it-sikkerhedspolitikken tilpasses løbende det aktuelle trusselsbillede og skal 
proaktivt indarbejdes i de relevante gældende regler på personalepolitikkens område.   

6. Formål og omfang  
Formålet med it-sikkerhedspolitikken er at sikre troværdige og tilgængelige digitale løsninger for 
medlemmerne, medarbejdere, tillidsvalgte og andre interessenter. Samtidig skal politikken sikre, at alle 
lovgivningsmæssige krav overholdes, og at der er fastsat og implementeret sikkerhedsforanstaltninger, der 
tilgodeser alle, der har relationer til organisationen.  
  
Enhver, der arbejder med, eller får berøring med virksomhedens informationer og it-systemer, har derfor et 
medansvar for at opretholde den generelle informationssikkerhed. It-sikkerhedspolitikken gælder for alle 
interne og eksterne it-brugere samt leverandører, dvs. at ingen persongruppe skal være hævet over 
sikkerhedsbestemmelserne.   
  

https://dbio.dk/om-danske-bioanalytikere/overordnet-persondatapolitik-gdpr


 

5 
 

Ved outsourcing af opgaver samt hvor leverandører udfører opgaver for virksomheden, skal it-systemejerne 
sikre, at virksomhedens it-sikkerhedsregler overholdes. Leverandøren skal således mindst leve op til 
virksomhedens it-sikkerhedsniveau.  
 
  
Virksomheden skal gennemføre alle nødvendige aktiviteter for at sikre:  
  

• Tilgængelighed: At opnå den ønskede driftssikkerhed og tilgængelighed for it-systemer og data, 
med ønskede oppetider og minimeret risiko for betydende nedbrud og datatab.  

• Pålidelighed: At opnå en pålidelig og korrekt funktion af it-systemerne med minimeret risiko for 
ukorrekt datagrundlag, f.eks. som følge af menneskelige og systemmæssige fejl eller 
udefrakommende hændelser.  

• Fortrolighed: At etablere mulighed for og sikre at kun autoriserede og identificerede brugere har 
adgang til fortrolig behandling, transmission og opbevaring af data,  

   
Det er virksomhedens mål at opretholde et it-sikkerhedsniveau, der modsvarer det aktuelle trusselsbillede for 
virksomheden, og overholder den til enhver tid gældende lovgivning.  
  
It-sikkerhedspolitikken skal være med til at forebygge sikkerhedsproblemer, samt at minimere og mitigere 
sikkerhedsrisici. Virksomheden skal aktivt søge at forhindre it-sikkerheds brud og begrænse skader samt 
sikre en hurtig og effektiv retablering af informationer, og de processer informationerne indgår i.  
  
Politikken er gældende for alle virksomhedens informationsrelaterede aktiviteter, uanset om disse udføres af 
ansatte i virksomheden eller af interessenter. Dette inkluderer alle data om personale, data om finansielle 
forhold, alle data som bidrager til administrationen af virksomheden, produktionsdata og anlægsdata, samt 
informationer som er overladt til virksomheden af andre. Disse data kan være faktuelle oplysninger, 
optegnelser, registreringer, rapporter, forudsætninger for planlægning, eller anden information, som kun er til 
intern brug.  
  
Ovenstående mål konkretiseres og synliggøres gennem procedurer og aftaler over for samarbejdspartnere.  
  

7. Vores holdninger og principper  
Virksomheden ønsker et it-sikkerhedsniveau, som skal:   
  

• Beskytte data og it-systemer mod utilsigtede ændringer.  
• Sikre at informationer som er fortrolige eller har en karakter, som kræver særlig beskyttelse, er sikret 

i tilstrækkeligt omfang.  
• Sikre at der er en passende driftsstabilitet i forhold til tilgængelighed og funktionalitet af informationer 

og it-systemer.  
• Sikre at gældende lovgivning og standarder overholdes.   

  
It-sikkerhed hos virksomheden implementeres efter følgende overordnede holdninger:  
  

• Virksomheden prioriterer implementeringen af velafprøvede it-teknologiske metoder løsninger inden 
for de områder, der har berøring med it-sikkerhed.  Hvis der anvendes egne løsninger, skal 



 

 

virksomheden særligt være opmærksom på at bestemmelserne i politikken kan efterleves både ved 
idriftsættelse og i forhold løbende tilpasning af IT-sikkerhedsniveauet.  

• Virksomheden vedligeholder, understøtter og fastholder vidensniveauet hos alle medarbejdere for at 
understøtte sikker behandling af informationer i it-systemerne hos virksomheden.  

• Virksomheden sikrer at gældende it-sikkerhedsregler er kendt og efterleves.  

 

8. Organisation og ansvar  
 

8.1. Den it-sikkerhedsansvarlige – rolle og ansvar 
 
Nuværende it-sikkerhedsansvarlige er den Organisatoriske Chef. 

Risikostyring 
 
Den it-ansvarlig er ansvarlig for:  
 
- at godkende den overordnede risikovurderinger og tilhørende handlingsplaner.  
 
 -at sikre, at der én gang årligt, eller når der sker væsentlige ændringer i trusselsbilledet, foretages en 
overordnet vurdering af de trusler, der kan indtræffe, og i hvilken grad sikkerhedsmiljøet er robust i forhold til 
disse trusler og en vurdering af konsekvensen, hvis en hændelse sker. It-sikkerhedsreglerne beskriver 
metoden for udførelse af risikovurderinger.  
 
- at sikre at den risiko virksomheden har over for digitale trusler, står mål med virksomhedens overordnede 
risikoprofil.  
 
Hvis dette ikke lader sig gøre indenfor eksisterende ressourcer – (faglige, økonomiske, systemmæssige) 
skal den it-sikkeransvarlige beskrive udfordringerne og komme med forslag løsninger hertil til den øvrige 
ledelse – i sidste ende hovedbestyrelsen. I den situation påhviler det overordnede ansvar for sikringen af 
dbio’s it-sikkerhed den samlede ledelse af dbio.    
 
8.2. Redskaber og instrukser der understøtter sikringen af it-sikkerheden 
 
Den it-ansvarlig er desuden ansvarlig for: 
 
-at sikre at it-sikkerhedspolitikken implementeres og overholdes, ved at udarbejde de nødvendige it-
sikkerhedsregler og instrukser, samt ved at etablere den nødvendige organisation til at forestå den daglige 
håndtering af it-sikkerhed i virksomheden. 
   
- at den nødvendige information og uddannelse samt de nødvendige værktøjer er tilgængelig for alle berørte 
interessenter, og følger med tilsyn op på at regler og retningslinjer efterleves.  
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 - at it-sikkerhedspolitikken revideres årligt, eller efter behov, og sikre at den administrative ledelsesgruppe 
og forretningsudvalget samt hovedbestyrelsen er informeret om væsentlige hændelser på it-
sikkerhedsområdet.   
 
Den it-sikkerhedsansvarlige er ansvarlig for, den nærmere organisering vedrørende it-sikkerheden i 
virksomheden, og kan f.eks. vælge at nedsætte et it-sikkerhedsudvalg.  

Den administrative ledelsesgruppe 
Hvis justeringer af it-sikkerhedspolitikken kræver væsentlige ændringer i adfærd / arbejdsrutiner, drøftes 
disse med resten af ledelsesgruppen inden disse iværksættes. 
  
Den administrative ledelsesgruppe har samlet det overordnede ansvar for efterlevelsen af it-
sikkerhedspolitikken.  
  
Det betyder, at den enkelte personaleleder er ansvarlig for, at det personale, og de eksterne leverandører 
der er tilknyttet dennes afdeling, er bekendt med og overholder gældende it-sikkerhedsregler.  

 
It-tovholdere  
It-tovholdere er ansvarlige for at det givne it-system overholder de gældende it-sikkerhedsregler, og at 
ændringer på et system sker efter procedurerne herfor. It-tovholderen sikrer at der for systemet er 
udarbejdet risikovurderinger og systemklassificering, og at der er foretaget relevante foranstaltninger for 
sikring i henhold hertil. IT-tovholderne referer fagligt til den it-sikkerhedsansvarlige, idet tovholderne kan 
søge hjælp og sparring til at løfte opgaverne hos den it-sikkerhedsansvarlige.   
 
 
Dataejere  
Dataejere er ansvarlige for at de data de har ansvaret for er klassificeret, og at data er sikret i henhold hertil.  
  
 
9. Sikringsforanstaltninger  

9.1. Basale Sikringsforanstaltninger  
Itudstyr, it-systemer, data og processer skal være beskyttet af de nødvendige fysiske og logiske 
foranstaltninger, kontroller samt alarmer for at minimere risikoen for og konsekvensen af forsyningssvigt, 
angreb, uheld og ulykker.   
  
Adgangskontrol  
Tilgængeligheden til virksomhedens fysiske og logiske it-infrastruktur og ressourcer, herunder f.eks. itudstyr, 
udskrifter, datamedier, lokaler og medarbejdere, klassificeres ud fra følgende tilgængeligheder:  

Offentlig adgang – alle interne og eksterne kan uhindret og udetekteret opnå adgang til enheden  
Intern adgang – interne og eksterne personer, der har adgang til virksomhedens faciliteter og it-

systemer, kan opnå adgang til it-udstyret. Adgangen kan detekteres.  
Begrænset adgang – kan kun opnås af personer med særlig godkendelse. Alt adgang reguleres og 

detekteres, og forsøg på uautoriseret adgang skal resultere i en alarm.  
 



 

 

Adgangskontroller og passwords skal håndteres i relation til anvendelse, type og situation   
Anvendelse af adgangskontroller og passwords er en fundamental forudsætning for at kunne arbejde med it i 
Virksomheden. Konti adskilles i forskellige typer med hvert deres sæt krav:    
   

   Brugerkonti   
   
Konti med 
almindelige 
rettigheder   

Administratorkonti   
   
Konti med privilegerede 
rettigheder   

Gæstekonti   
   
Konti til    
gæster og 
eksterne 
konsulenter   

Systemkonti og 
servicekonti   
   
Konti knyttet til systemer 
og services 

Passwordlængde   
8   16   8   

50 

Password-  
skift   180 dage   180 dage   180 dage   

365 dage 

Passwordkompleksitet   Mindst tre af følgende: 1) store bogstaver, 2) små bogstaver, 
3) tal og 4) specielle karakterer.   

Maskingenereret og 
randomiseret. 

Kontoudløb   Ingen krav 
hertil.   

Skal udløbe efter 6 
måneder og fornyes hvis 
nødvendigt. Såfremt de 
ikke anvendes måned-  
ligt, skal de deaktiveres 
mellem brug.   

Udløbsdato 
fastsættes 
konkret fra sag til 
sag, dog max. 
efter 90 dage. 
Skal fornyes hvis 
nødvendigt.   

Skal udløbe efter 1 år 
(tidspunktet skal være 
sammenfaldende med 
tidspunktet for 
passwordfornyelse) og 
fornyes hvis nødvendigt.   

Begrænsninger   Må ikke have 
privilegerede 
rettigheder 
tilknyttet.   

Må ikke anvendes til 
almindelige 
forretningsaktiviteter (fx 
mail, websurfing, etc.).   

Må ikke have 
privilegerede 
rettigheder 
tilknyttet.   

Må kun anvendes af 
systemet og services   
ikke af personer 

 
 
Alle internetvendte systemer eller portaler skal sikres særligt. Der skal gøres brug af multifaktor verifikation (MFA), hvis 
systemerne er klassificeret som mellem, høj eller kritisk.   
 
Fysisk sikkerhed  
Itudstyr skal, i overensstemmelse med de tilgængelighedskrav der gives af it-systemet på enheden, sikres 
mod interne og eksterne forstyrrelser som tyveri, hærværk, brand, vandskade, forsyningssvigt (bl.a. el, 
køling, internet).  
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Identifikation og godkendelse  
Identifikation af personer skal ske på en måde så det er unikt og entydigt, og ske ud fra fastlagte processer.  
Godkendelse af en persons adgang til et it-system eller ressource skal ske med bemyndigelse, og 
godkendelsen skal fornyes med fastlagt interval eller automatisk bortfalde.  
   
Netværk  
Virksomhedens netværk sikres fysisk og logisk i forhold til klassifikationen af de data- og it-systemadgange 
der er tilgængeligt via netværket. Hvis et logisk netværk udvides over Internettet, skal sikringsniveauet 
opretholdes tilsvarende.  

9.2. Forebyggende Sikringsforanstaltninger  
For at reducere risikoen i forbindelse med it-sikkerhedshændelser, skal virksomheden træffe relevante 
sikringsforanstaltninger, der har til mål at reducere sandsynligheden, og/eller reducere konsekvensen hvis et 
brud på it-sikkerheden skulle indtræffe.  
  
Udveksling af informationer  
Udveksling af information skal beskyttes i henhold til dataklassifikationen. 
 
Leverandører og samarbejdspartnere  
Leverandører, samarbejdspartneres og øvrige interessenters adgang til it-systemer og data skal begrænses i 
omfang og tid i forhold til deres behov. Der skal for alle leverandører og samarbejdspartnere være en 
medarbejder i virksomheden, der har ansvaret for den eksterne, og ansvaret for at den eksterne er 
informeret om gældende it-sikkerhedsregler.   
  
Bortskaffelse  
Itudstyr og datamedier, der indeholder data (herunder udskrifter), skal bortskaffes på en måde så 
databeskyttelse opretholdes i henhold til dataklassifikation.   
  
Kryptering  
Itudstyr, der opbevares eller transporteres i områder, hvor den fysiske adgang ikke er beskyttet i 
overensstemmelse med klassifikationen for de data og it-systemadgange der findes på enheden, skal 
beskyttes med kryptering.  
 
Fortrolige data, der transporteres over et åbent netværk, skal være krypteret.  
 
Følgende krav til kryptering skal overholdes: 
 



 

 

    
 
 
  
Ondsindet kode  
Virksomhedens it-systemer og perimeter skal beskyttes mod udefrakommende og indefra kommende angreb 
med forsøg på afvikling af ondsindet kode og kompromittering af datasikkerhed.   

 

Sårbarhedsstyring 

Virksomhedens it-systemer skal holdes opdateret med sikkerhedsopdateringer. Manglende eller for sen 
patchning kan lede til sårbarheder i systemer, som eksterne eller interne aktører potentielt kan udnytte til at 
kompromittere systemer. En fejlbehæftet patch kan også medføre en yderligere trussel. 

9.3. Tekniske Sikringsforanstaltninger  
Der skal implementeres de nødvendige tekniske tiltag, for at sikre data og it-systemer mod datatab samt 
kompromittering af troværdighed og tilgængelighed. De tekniske sikringsforanstaltninger skal implementeres 
i forhold til konkrete risikovurderinger på de it-systemer og data der beskyttes.   
  
Der skal for alle implementerede tekniske tiltag med defineret interval foretages test eller vurderinger af 
hvorvidt it-systemet fungerer som tiltænkt. It-systemets funktion skal overvåges og evt. forsøg på at omgå it-
systemet skal alarmeres og registreres som en it-sikkerhedshændelse.   
  
Overvågning  
Der etableres foranstaltninger, der muliggør overvågning af it-systemer og services, med henblik på at kunne 
alarmere i forbindelse med funktionsnedbrud. Alarmeringen skal i overensstemmelse med gældende 
driftskrav, kunne sendes til det it-driftspersonale eller den samarbejdspartner, der har til opgave at sikre it-
systemets eller servicens tilgængelighed.   
   
It-systemaktivitetsanalyse  
Handlinger på it-systemer og itudstyr kan overvåges og logges.  
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Disaster recovery  
For alle it-systemer og data skal fastsættes hvor lang tid der efter et nedbrud må gå før it-systemet og data 
er reetableret efter et nedbrud. Der skal forefindes procedurer der tilsikrer en prioriteret reetablering af it-
systemer.   
  
Backup  
Ud fra definerede backupkategorier, indplaceres it-systemer og data ud fra hvor meget data forretningen kan 
tåle at miste i it-systemet, og hvor lang tid forretningen kan vente på at it-systemet reetableres. Kategorierne 
defineres i it-sikkerhedsreglerne.    
Der skal samlet set for backupløsningen foreligge en plan for test af backupløsningens funktionalitet, 
herunder test af reetableringstiden.  
  
Beredskabsplaner  
Der skal forefindes en samlet beredskabsplan for sikring af kontinuitet i driften af kritiske it-systemer. Der 
skal med defineret interval, mindst en gang årligt, gennemføres en test af beredskabet.  
  
Drifts- og ændringsprocedurer  
For alle kritiske processer skal der forefindes arbejdsbeskrivelser, der tilsikrer ensartet og veldokumenteret 
udførelse af processen.  
  
Ændringsprocedurer skal sikre at it-sikkerhed medtages og overholdes som udgangspunkt ved etablering og 
ændringer af it-systemer.  

9.4. Forretningsmæssige sikringsforanstaltninger  
It-sikkerhed er overordnet set et grundlæggende element i sikringen af virksomhedens fortsatte virke. Det 
skal sikres, at it-sikkerhedspolitik og virksomhedens øvrige politikker og praksis er i overensstemmelse.  
  
Business Continuity  
Det skal sikres at virksomhedens planer for sikring af essentielle forretningsfunktioner (Business Continuity) 
plan er i overensstemmelse med gældende it-sikkerhedspolitik.  
  
Informationssikkerhed  
Det skal sikres, at it-sikkerheden i virksomhedens brug og behandling af data lever op til gældende 
revisionskrav.  
  
Dataklassificering  
Alle data skal have en data ejer, der er ansvarlig for at data er klassificeret i forhold til fortrolighed. Data skal 
beskyttes og sikres i overensstemmelse med den klassificering de tilhører.   
  
Data klassificeres i en af følgende kategorier;   

Offentlig – der er ingen begrænsninger på hvorledes data må distribueres. Data må deles frit på 
hjemmeside, runddeles m.m.  

Intern – data må gøres tilgængeligt for alle medarbejdere i virksomheden. Der skal, såfremt data 
distribueres uden for virksomheden, være indgået en aftale om hvad data må anvendes til, og evt. 
om det må videredistribueres. Adgang til interne data kan logges.  



 

 

Fortrolig – det enkelte datasæt skal være mærket med hvilke(n) persongruppe(r) der må få adgang til 
datasættet. Adgang og adgangsforsøg til fortrolige data logges.  

Personfølsom - skal behandles som fortrolige data, men datasæt der indeholder personfølsomme 
data skal være mærket som personfølsomme.  

  
Data beskyttes i forhold til retningslinjerne for den klasse de tilhører.  
  
Der findes en metode til klassificering af data.  
  
Data klassificeres som udgangspunkt med den højeste grad af tilgængelighed der kan tillades. Klassificering 
af it-systemer  
Alle it-systemer skal have en it-systemejer, der skal sikre at der er lavet en risikovurdering og en 
driftsklassificering i forhold til it-systemets overordnede forretningsmæssige kritikalitet.  
  
It-systemer klassificeres i en af følgende kategorier;  

Lav – forstyrrelser i it-systemets drift har ingen eller lav betydning for virksomhedens virke  
Medium – forstyrrelser i it-systemets drift vil over tid påvirke virksomhedens virke.   
Høj – forstyrrelser i it-systemets drift har afgørende betydning for virksomhedens virke.  
Kritisk – forstyrrelser i it-systemets drift vil øjeblikkeligt hæmme virksomhedens evne til at varetage 

kernefunktioner.  
  
Der forefindes generelle retningslinjer for beskyttelse af it-systemer i forhold til den klasse de tilhører, samt 
en metode til at identificere it-systemets klassificering.  
  
It-sikkerhedshændelser  
For alle it-systemer skal vurderes, hvilke forhold der kan betragtes som en it-sikkerhedshændelse. Opstår en 
it-sikkerhedshændelse, skal denne, enten manuelt eller automatisk, indrapporteres således at it-
sikkerhedsorganisationen kan vurdere hændelsens karakter og videre handlinger.  
  
Den it-sikkerhedsansvarlige er overordnet ansvarlige for at der følges op på it-sikkerhedshændelser, og at 
der rapporteres samlet om it-sikkerhedshændelser til virksomhedsledelsen og bestyrelsen.  
  
Indrapportering af en hændelse må aldrig stå i vejen for en udbedring af en akut opstået hændelse, der 
skønnes at ville vokse i omfang eller konsekvens hvis den ikke standses.  
Her henvises til Beredskabsplan for Informationssikkerhedshændelser. 
  
Indkøbsprocedurer  
Et it-system eller en service skal forud for indgåelse af aftale om køb eller leje, være underlagt en vurdering 
af løsningen ud fra et it-sikkerhedsmæssigt perspektiv. Vurderingen foretages af den it-sikkerhedsansvarlige, 
eller af en organisatorisk enhed udpeget heraf. Hvis vurderingen viser at it-systemet eller løsningen ikke 
lever op til virksomhedens it-sikkerhedsregler, kan it-systemet kun købes hvis der foreligger en eksplicit 
godkendelse herfor af den it-sikkerhedsansvarlige.   
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9.5. Organisatoriske Sikringsforanstaltninger  
Anvendelsen af – og omgangen med it-systemer og data er essentiel for beskyttelse af it-systemer og data. 
Det er derfor en forudsætning for overholdelse af it-sikkerheden, at alle personer der har adgang til it-
systemer og data, har de nødvendige kompetencer, og den nødvendige forståelse i forhold til den rolle, de 
bestrider. Dette gælder for såvel interne, som eksterne.  
  
Bruger adfærd  
Alle medarbejdere og tillidsvalgte er forpligtet til at holde sig informeret om og efterleve gældende it-
sikkerhedspraksis og regler for ansvarlig brug af it-systemer og itudstyr.  
  
En medarbejder og tilidsvalgt er forpligtet til at informere om mistanke om utilsigtet brug af it-systemer og 
data. Mistanken skal indrapporteres til it-sikkerhedsorganisationen eller til nærmeste leder, der skal 
viderebringe oplysningerne til it-sikkerhedsorganisationen.  
  
Lovmæssige krav  
Den It-sikkerhedsansvarlige er ansvarlig for at holde sig ajour med gældende lovgivning, og sikre relevant 
opdatering af it-sikkerhedspolitik  
  
Personlig sikkerhed  
Virksomhedens it-systemer og itudstyr må som udgangspunkt alene anvendes til det formål hvortil it-
systemet eller it-udstyret er etableret, og anvendelse skal ske i overensstemmelse med de retningslinjer, der 
er udstedt for brugen.   
  
Virksomhedens itudstyr og forbindelser må i mindre omfang anvendes privat, f.eks. til opslag på 
hjemmesider eller afsendelse af mails, så længe det ikke forstyrrer eller kompromitterer it-systemets 
integritet, eller er i konflikt med skattemæssige regler. Privat brug må kun ske indenfor rammer, der er i 
overensstemmelse med juridiske forhold, etiske rammer og virksomhedens profil i øvrigt.  
  
Sanktionering  
Bevidst brud på it-sikkerhedsregler kan medføre disciplinær straf.  
  
Identitetsstyring  
Brugere på virksomhedens it-systemer skal identificeres med et unikt brugernavn og et personligt password 
jf. gældende passwordpolitik. Enhver bruger er personlig ansvarlig for brugen af deres unikke id, som vil 
anvendes til identifikation i logning af handlinger der initieres af brugere.  
  
Rettighedsstyring  
En person må kun have adgang til de it-systemer og data, som er nødvendig for at kunne bestride den rolle 
personen har i virksomheden. En person må ikke selv tildele sig rettigheder – disse skal altid tildeles af 
ITsystem- eller dataejere, eller ud fra procedurer godkendt af disse. Rettigheder kan tildeles rollebaseret ud 
fra f.eks. medarbejdergrupper. Tildeling og fratagelse af rettigheder skal dokumenteres, og der skal til enhver 
tid kunne frembringes en oversigt over hvilke personer, der har en given rettighed.  
  



 

 

Personer, der har behov for særligt eleverede rettigheder til f.eks. administration af it-systemer og data, skal 
tildeles en særlig administratorkonto til disse formål. Administratorrettigheder må ikke tilknyttes almindelige 
brugerkonti.  
  
I forbindelse med tildeling af rettigheder, skal det sikres, at modtageren har den fornødne indsigt i det it-
system eller de data, rettigheden giver adgang til.   
  
Uddannelse og information  
Det skal gennem udarbejdelse af informationsmateriale, samt gennem gennemførelse af 
informationskampagner og uddannelse sikres, at medarbejdere og eksterne brugere har den nødvendige 
viden og kompetence i forhold til de rettigheder, de bestrider. Der skal sikres, at alle medarbejdere har et 
basalt vidensniveau om it-sikkerhed, uanset hvilken daglig brug af it, de måtte have. Der skal gennemføres 
introduktion og uddannelse af nye medarbejdere. 
   
Medarbejdere skal med deres underskrift stå inde for at overholde de it-sikkerhedsregler, der er gældende.  
It-system- og data ejere er ansvarlige for, at uddannelse sker og information gives i forhold til den adgang, 
der tildeles.  
  
Eksterne konsulenters interne kontaktperson er ansvarlig for, at den eksterne har modtaget relevant 
information og uddannelse. 
  
Den it-sikkerhedsansvarlige er overordnet ansvarlig i forhold til generel uddannelse af medarbejde.  
  
Eksterne brugere  
Eksterne brugere kan tildeles adgang til it-systemer og data, i det omfang det er nødvendige for den opgave, 
de udfører for virksomheden. Eksterne brugere skal have en intern kontaktperson/manager. En ekstern 
brugerkonto skal i rettigheder og tilgængelighed være afgrænset i forhold til, hvad der er nødvendige for 
udfyldelse af den opgave, den eksterne har. 
  
Den eksterne skal indgå en fortrolighedsaftale om de forhold, denne får kendskab til gennem sin adgang.  
  
Logning  
Hvor karakteren af data, der behandles, eller operationer, der kan udføres, kræver det, eller hvor lovgivning 
og tilsvarende hensyn gør sig gældende, skal handlinger, initieret af brugere eller it-systemer, logges med 
henblik på senere at kunne beskrive et hændelsesforløb. 
   
Der skal i it-systemets dokumentation forelægge en beskrivelse af logningen, herunder beskrivelse af 
hjemmel for at foretage logningen. Hvis der for en given logning er særlige retningslinjer for at tilgå indholdet, 
skal dette være beskrevet.   
  
Driftspersonel har som udgangspunkt adgang til loggede data, med henblik på at fejlfinde og optimere i it 
systemer. Hvis der specifikt fremsøges oplysninger om en brugers adfærd, må dette alene ske efter 
information til den berørte bruger, med direkte hjemmel i myndighedskrav eller med tilladelse af, og under 
vidende af en medarbejders personaleleder samt en repræsentant fra HR.  
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Logning af it-systemer kan uden videre opsættes og nedtages, så længe retningslinjerne for logning er 
overholdt.   
  
Medmindre der foreligger særlig hjemmel herfor, må en log kun gemmes i overensstemmelse med de i 
persondatapolitikken gældende sletteregler. Der skal være opsat automatisk sletning af indhold.  
  
En person kan altid med henvisning til persondatapolitikken, bede om oplysninger om logoplysninger på 
personen selv, og kræve dem slettet, medmindre virksomheden har hjemmel for at opbevare oplysningerne.  
    
10. Rammer og gyldighed  
It-sikkerhedspolitikken og de tilknyttede regler og procedurer gælder for alle medarbejdere, 
samarbejdspartnere og øvrige interessenter, samt for al anvendelse af data og it-systemer hos 
virksomheden.  

10.1. Opfølgning  
It-sikkerhedspolitikken er godkendt af ledelsen og revurderes minimum en gang om året. 

Hovedbestyrelsen godkender større ændringer i politikken, der har betydning for organisationens udvikling 
og de services virksomheden tilbyder medlemmerne samt hvis ændringen vil få betydning for den 
økonomiske ressourceanvendelse i dbio (behov for ekstrabevillinger) - skal hovedbestyrelsen godkende 
dette. 
 
Hovedbestyrelsen har således det endelige ansvar for, at de nødvendige ressourcer et tilstede i forhold til 
sikringen it-sikkerheden i virksomheden.  
 
 
Mindre justeringer af it-sikkerhedspolitikken:   
Den IT-sikkerhedsansvarlige forestår godkendelse af mindre justeringer af It-sikkerhedspolitikken og 
orientere den øvrige ledelse herom.   
  

10.2. Godkendelse  
Denne it-sikkerhedspolitik er godkendt den 1. februar 2023 af dbio’s hovedbestyrelse.  
  
   


	1. Indhold
	2. Begrebsforklaring
	3. Referencer
	4. Versionshistorik
	5. Indledning
	6. Formål og omfang
	7. Vores holdninger og principper
	8. Organisation og ansvar
	8.1. Den it-sikkerhedsansvarlige – rolle og ansvar
	8.2. Redskaber og instrukser der understøtter sikringen af it-sikkerheden
	Den administrative ledelsesgruppe
	It-tovholdere
	Dataejere


	9. Sikringsforanstaltninger
	9.1. Basale Sikringsforanstaltninger
	Adgangskontrol
	Fysisk sikkerhed
	Identifikation og godkendelse
	Netværk

	9.2. Forebyggende Sikringsforanstaltninger
	Leverandører og samarbejdspartnere
	Bortskaffelse
	Kryptering
	Ondsindet kode

	9.3. Tekniske Sikringsforanstaltninger
	Overvågning
	Disaster recovery
	Backup
	Beredskabsplaner
	Drifts- og ændringsprocedurer

	9.4. Forretningsmæssige sikringsforanstaltninger
	Business Continuity
	Informationssikkerhed
	Dataklassificering
	It-sikkerhedshændelser
	Indkøbsprocedurer

	9.5. Organisatoriske Sikringsforanstaltninger
	Bruger adfærd
	Lovmæssige krav
	Personlig sikkerhed
	Sanktionering
	Identitetsstyring
	Rettighedsstyring
	Uddannelse og information
	Eksterne brugere
	Logning


	10. Rammer og gyldighed
	10.1. Opfølgning
	Mindre justeringer af it-sikkerhedspolitikken:

	10.2. Godkendelse


